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요 약  

 
지도 학습의 분류 작업(Classification task of Supervised Learning)은 이미지 데이터와 그에 해당하는 라벨이 

학습 데이터로 주어졌을 때, 이를 학습하여 학습 데이터에 존재하지 않는 테스트 데이터에 대해 높은 정확도를 

바탕으로 분류 작업을 수행하는 것을 목표로 한다. 하지만 기존의 분류 작업의 경우, 학습 과정에서 학습 

데이터가 외부에 노출되는 상황이 발생할 수 있다. 이러한 취약점을 해결하기 위해, 분류 작업을 하기 전에 

학습 데이터에 변형을 가해 인간의 눈에는 식별이 불가능하지만 인공신경망의 분류 능력에는 영향을 주지 
않거나 최소화하는 학습 방법을 제안한다. 또한, 데이터 증강 기법과 하이퍼파라미터의 조정이 앞에서 제안한 

학습 방법에 어떤 영향을 주는지 성능을 비교할 것이다. 

 

 

Ⅰ. 서론  

본 논문에서 우리는 학습 데이터에 변형을 가해 인간 

이 보기에는 형체를 알아볼 수 없지만 인공신경망의 분 

류 능력에는 영향을 주지 않는 학습 방법을 제안한다. 

기존의 지도 학습(Supervised Learning)에서 분류 작업 
(Classification task)의 학습 과정에서는 학습 데이터가 

분류 작업을 담당하는 인공신경망에 직접 들어가기 때문 

에 데이터가 외부에 노출될 수 있는 위험이 있다. 특히 

학습 데이터가 의료 데이터와 같이 인간의 개인 정보가 
담겨있는 데이터일 경우 큰 문제를 일으킬 수 있다. 

이러한 취약점을 해결하기 위해, 인공신경망을 통해 학습 

데이터 의 형태를 바꿔 인간의 눈으로는 알아볼 수 없게 

만들되 기존의 분류 작업에는 영향이 없거나 거의 존재 
하지 않게 하는 방법을 제안한다. 이러한 학습 방법을 

통해 지도 학습에서 분류 작업의 학습 데이터가 외부에 

노출이 되더라도 인간의 눈으로는 알아볼 수 없는 

형태이기 때문에 학습 데이터의 정보를 보호할 수 있다. 
또한, 이 과정에서 데이터 증강 기법을 사용할 경우 더 

높은 분류 정확도를 확인할 수 있다. 

 

Ⅱ. 본론  

 본 논문에서는 원본 이미지 데이터를 인간의 눈에는 
식별할 수 없게 변형시킨 뒤, 변형된 이미지 데이터를 

바탕으로 분류 작업을 진행하는 학습 방법을 제안한다. 

 

구조 

 그림 1 의 전체적인 구조도를 보면, 우선 원본 이미지 

데이터가 입력으로 들어가 이미지 변형을 위한 인공신경 

망을 거쳐 변형된 이미지로 바뀌게 된다. 이 변형된 이미 

지를 다시 분류 작업을 위한 인공신경망에 넣어 분류 
작업을 진행하게 한다. 학습과정에서 2 개의 손실함수가 

존재하는데, 첫번째는 기능 재구성 손실함수(Feature Re 

construction Loss Function)이다. 식 1 이 이를 나타낸 

식인데, C*H*W 는 네트워크의 k 번째 층의 기능맵(Featu 
re map)의 크기를 나타낸다. 이 손실함수를 통해 원본 

이미지 데이터와 변형된 이미지 데이터를 비교하여 손실 

을 구한다. 두번째 손실함수는 기존의 분류 작업에서 

많이 사용되는 교차 엔트로피 손실함수 (Cross Entropy 
Loss Function)이다. 교차 엔트로피 손실함수는 예측된 

라벨과 정답인 라벨의 값을 비교하여 손실을 구한다. 전 

체 손실은 기능 재구성 손실함수를 통해 구한 손실에 하 

이퍼파라미터인 Alpha 를 곱해 교차 엔트로피 손실함수 
를 통해 구한 손실에 더한 값이다. 이렇게 구한 전체 

손실을 통해 전체 네트워크를 학습시킨다. 

 

 
 

식 1. 기능 재구성 손실함수 
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실험 환경 및 결과 

우선, 데이터셋으로 45000 장의 학습 데이터와 500 
0 장의 검증 데이터, 10000 장의 테스트 데이터로 이루어 

진 CIFAR-10 을 사용했다. 또, 데이터 증강 기법으로는 

32 x 32 크기의 이미지로 무작위로 자르는 기법, 0.5 의 

확률로 좌우 반전, 0.5의 확률로 상하 뒤집기를 사용했다. 
이미지 변형을 위한 인공신경망으로는 U-Net 을, 분류 

작업을 위한 인공신경망으로는 ResNet-20 을 사용했다. 

전체 네트워크를 학습시킬 때, 가중치 감쇠(Weight dec 

ay)는 0.0005, 운동량(Momentum)은 0.9 인 SGD(Stoch 
astic Gradient Descent)를 사용하여 200 에폭동안 학습 

시켰다. 또한 학습률은 초기에는 0.1 로 주어지고 60, 

120, 160 에폭마다 0.2 를 곱했다. 배치 크기로 128 을 

사용했다. 
 그림 2 를 보면, 원본 데이터와 이미지 변형을 위한 인 

공신경망을 거쳐 나온 변형된 데이터를 시각적으로 확 

인할 수 있다. 원본 데이터를 알아볼 수 없을 만큼 데이 

터를 성공적으로 변형했음을 확인할 수 있다. 또한, 
변형된 데이터로 분류 작업의 성능이 잘 나와야 하는 

것이 핵심인데, 표 1 을 보면, 분류 작업의 성능 역시 이 

미지 변형을 거치지 않은 경우(Alpha = 0)과 비교해 매우 

작은 크기만 감소했음을 확인할 수 있다. 또한 데이터 
증강 기법의 사용 유무에 따른 성능 비교도 하였는데, 

데이터 증강 기법(RandomCrop, RandomHorizontoalFlip, 

RandomVerticalFlip)을 사용한 경우 각각의 Alpha 값에 

대해 약 5~7 %p 의 증가를 확인할 수 있다.  
 

 
 

그림 1. 전체적인 구조도 

 

 

 
 

그림 2. 원본 데이터와 인공신경망을 통해  

변형된 데이터 비교 

 

 

 

표 1. 하이퍼파라미터 (Alpha)와 데이터 증강 기법의  

사용 유무에 따른 분류 정확도 

Ⅲ. 결론  

본 논문에서 우리는 학습 데이터에 변형을 가해 인간 

의 눈에는 식별 불가능하지만 인공신경망의 분류 능력에 
는 영향을 주지 않거나 최소화하는 학습 방법을 제안했 

다. 또한, 이 과정에서 데이터 증강 기법이 분류 작업의 

성능을 올리는데 큰 영향을 끼침을 확인했다. 우리의 방 

법을 통해 기존의 분류 작업에 비해 성능 감소를 최소 
화 시키면서 이미지 데이터의 정보를 보호할 수 있다. 
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Accuracy (%) Alpha 0 1000 2500 5000 10000 

Augmentation 

Use 

Yes 93.38 91.91 91.90 93.35 92.40 

No 86.40 86.98 84.75 87.90 87.41 

2023년도 한국통신학회 동계종합학술발표회

0215




